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摘 要： 认知无线电是解决无线通信能量有效性问题的关键技术，其中频谱感知对于提高频谱的利用效率有着

重要意义 . 针对基于共识的分布式协作频谱感知算法易受到恶意节点数据注入攻击，影响认知网络性能的问题，本文

提出了两种基于神经网络的恶意节点检测和定位方法抵制网络内的恶意攻击行为，并采用基于Gossip Learning的联

合学习策略进一步增强训练邻域检测和定位模型的鲁棒性 . 本文在 9个认知节点的曼哈顿网络上模拟了分布式频谱

感知的过程，并验证所提出方法的有效性 . 结果表明，所提方法具有良好的恶意节点检测和定位性能，联合学习策略

能够使神经网络在样本局部有限的情况下学习到更多的攻击特征，提高本地检测和定位模型的可靠性 .
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Abstract： Cognitive radio is a key technology to solve the problem of energy efficiency in wireless communication,
and spectrum sensing is of great significance for improving the efficiency of spectrum utilization. To solve the problem that
the consensus-based distributed cooperative spectrum sensing algorithm is vulnerable to malicious node data injection at⁃
tacks, we propose two approaches for detecting and localizing malicious nodes based on neural networks. And a collabora⁃
tive peer-to-peer machine learning protocol(Gossip Learning) is adopted to facilitate training these neural network models.
We simulate the process of distributed cooperative spectrum sensing on a 9-node Manhattan network, and verify the effec⁃
tiveness of the proposed approaches. Numerical results illustrate that the proposed neural network-based approaches can ef⁃
fectively improve the performance of detecting and localizing malicious nodes. The collaborative learning strategy can en⁃
able nodes to learn more attack characteristics, and thus make the network more robust to attacks.

Key words： cognitive radio；cooperative spectrum sensing；consensus algorithm；malicious node；neural network；
collaborative learning

1 引言

频谱资源是有限的，在含有主要用户（Primary
User，PU）和认知用户（Secondary User，SU）的无线通信

网络中，提高频谱的利用率对于通信技术的发展具有

重要的意义［1］. 传统固定分配模式下，PU节点的“独占”

现象使得授权频段处于空闲模式时无法被网络中的 SU
用户有效利用，导致频谱利用效率低下 . 因此，需要对

现有的固定频谱分配策略，实施动态频谱管理［2］. 认知
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无线电（Cognitive Radio，CR）［3］由 Joseph Mitola等于1999
年提出，SU节点通过实时监测无线环境，利用感知结果

在网络中可以自适应地检测频谱，实现自动进行频谱

管理以及提高频谱利用率的目的 . CR过程包含频谱感

知、频谱管理和频谱共享 3个主要阶段，其中频谱感知

阶段是实现认知过程的关键［4］. 相较于单用户的独立

感知，SU节点之间的协作频谱感知，能够通过信息交互

克服多径效应、阴影衰落和隐藏终端等问题 .
协作频谱感知根据信息共享方式的不同，可以简

单分为集中式、中继式和分布式 3种 . 其中，不同于依

赖数据融合中心的集中式和中继式协作方法，分布式

协作方法下的 SU节点仅需要点对点通信的方式进行

数据交换［5］，大大提高了感知系统的自由度和鲁棒性 .
然而，分布式协作感知的扁平式结构增加了频谱感知

的危险性，面临着恶意节点数据注入攻击的威胁，后者

可能导致 SU节点收敛至错误的感知结果，做出错误的

决策，从而影响整体认知网络的性能 . 因此，针对分布

式协作认知网络中存在的恶意节点的检测和定位尤为

重要 .
一般来讲，恶意节点对协作感知过程的攻击取决

于特定的攻击方式，常见的攻击有主用户伪造攻击

（Primary User Emulation，PUE）和拜占庭攻击（Spectrum
Sensing Data Falsification，SSDF）［4］. 本文中考虑的攻击

方式是拜占庭攻击的自然延伸，主要涉及能量检测值

的协作感知，其中数据注入攻击的影响可以通过测量

的误差值来衡量 . 本文对于基于共识的频谱感知算法

脆弱性的见解在于认识到共识算法在一定条件下类似

于DeGroot动态意见模型［6］，恶意节点通过向其邻居节

点发送包含恒定偏差的消息，明智地调整预期的收敛

速度及加入随机噪声，来达到扰乱网络收敛的目

的［7~9］. 文献［9，10］证明，网络总是收敛到等于偏置的

最终状态，这将给基于共识的频谱感知算法带来严重

的安全问题 . 因此，需要一种良好的恶意节点检测和定

位方法来保护这些算法免受数据注入攻击 .
在实际的应用中，一个好的攻击检测方法需要对

问题进行不同的设置，并且通过观察多个独立的认知

过程来确定网络中恶意节点的存在并进行定位 . 文献

［8］中讨论了基于平均共识算法下的数据注入攻击场

景，提出了一个时间差分的检测方法用于检测和定位

恶意节点，该方法依赖攻击目标和最优收敛目标之间

的差异 . 文献［9，11］提出了 2种统计分数的方法用于

恶意节点的检测和定位，通过多次运行算法来观察其

邻居节点的异常 . 文献［10］讨论了投影次梯度算法下

的内部攻击检测方法，设计了本地的度量函数，通过观

察邻居节点的状态差分来统计各节点的得分，以检测

和定位恶意节点 . 以上文献方法可以概括为分数方案，

虽然具有合理的性能，但严重依赖专家来设计复杂的

决策函数，存在论证复杂、阈值设置难度大、模型无学

习能力以及无法有效给出网络出现攻击行为（或某个

节点为恶意节点）的程度等问题 .
针对此类问题，本文利用神经网络模型的自动学

习能力实现复杂非线性函数的拟合，映射输出连续的

概率来表示恶意的程度，从而更好地来检测和定位恶

意节点，最终实现将恶意节点全部踢出分布式认知网

络的目的 . 具体地，本文提出了 2种基于神经网络的方

法：（1）基于神经网络的时间差分方法，利用分布式网

络节点收敛状态在攻击前后的不一致来检测网络的异

常；（2）基于神经网络的空间差分方法，考虑了共识迭

代过程中的过渡状态，通过计算认知节点与邻域节点

在时间上的差分累积来检测和定位恶意节点 . 在此基

础上，本文进而提出一种基于Gossip Learning的联合学

习策略促进神经网络模型的训练，使节点在本地局部

数据的基础之上能够学习到与全局模型接近的局部模

型，以此缓解网络中部分节点存在训练数据不足和邻

域攻击数据分布不一致的情形 . 最后，本文在 9节点的

曼哈顿网络上模拟了基于一致性共识分布式协作感知

过程，并采集用于神经网络训练和测试所需的样本，仿

真验证了所提方法的有效性 .
2 分布式协作频谱感知与攻击模型

2. 1 基于共识的频谱感知算法

分布式对等交互的频谱感知模型中，每个 SU节点

可以看作独立的融合中心，通过与邻居节点的信息交

互做出PU节点是否占用频谱的判决 . 考虑一个由N个

SU节点组成的认知网络 G = (VE)，其中 V = {12N}
表示网络中 SU节点的集合，如图 1所示 . EÍV ´V表示

网络中 SU节点边的集合，节点 (ij)Î E则表示网络中节

点 i和节点 j可以直接通信，共享感知信息 . 定义N iÎV表
示节点 i的邻居集合，即N i = { jÎ V：(ij)Î E} "iÎ V.

任意节点 iÎ V独立运行能量检测算法得到关于

PU节点的能量感知值 xi (0)，然后与邻居节点交互迭代

直至所有参与协作的节点能量值趋于一致 . 其中，一致

图1 分布式对等交互频谱感知模型
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性共识融合过程可以使用如下迭代更新规则来

描述［12］：

xi (t + 1)= xi (t)+ ρ∑
jÎN i

( )xj (t)- xi (t) （1）
其中，ρ为迭代步长，满足 0 < ρ < 1 max ( )||N i . xi (t)和

xj (t)分别为节点 i和 j在 t时刻的状态值，若干次迭代更

新后，整个认知网络将会收敛至所有节点的状态均值

xav = xi (¥)=
1
N∑iÎ V xi (0). 图 2给出了含有 9个 SU节点时

分布式对等交互的频谱感知的数值模拟，使用均匀分

布近似能量感知值的测量范围 . 可以看到，各认知节点

能够达成共识并收敛到状态均值 xav.
事实上，以上的认知过程可以认为 SU节点在共识

过程中根据对邻居节点的状态加权达成最终的共识状

态 . 则式（1）可以写成如下形式［13］：
xi (t + 1)= ∑

jÎ { }N i È i

Aij (t)xj (t) tÎ {12T} （2）
其中，Aij (t)为时间 t上节点 i分配给其邻居节点 j的聚

合权重 . 将网络内 SU节点的状态写成向量形式，令

x(t)= [ x1 (t)x2 (t)xN (t)] ÎRN，式（2）可 写 成 以 下

形式：

x(t + 1)=A(t)x(t) tÎ {12T} （3）
其中，Aij (t) = [ A(t)]

ij
表示权值矩阵中的第 (ij) 个元

素，A Î RN ´ N 是一个N ´ N的对称矩阵 . 通常情况下矩

阵 A 是 一 个 双 随 机 矩 阵 ，满 足 1Τ A(t)= 1Τ A(t)1 =

1AΤ (t)=A(t)，即每一行和列分别满足和为1.

引入概率矩阵 P Î RN ´ N，定义 [ P ]
ij
= Pij ≥ 0 表示

节点 i选择与邻居节点 j信息交换的概率 . 则对于式

（3）中的矩阵 A(t)，其算法迭代过程中的期望形式

如下：

Ā =E[ A(t)]

=
1
N∑i = 1

N

Pij Aij

= I -
1

2N
Λ +

P + PΤ

2N

（4）

其中，Λ = diag ([ Λ1 Λ2 ΛN ] )是一个对角矩阵，对角

元素Λi =∑
j = 1

N ( )Pij + Pji . 则式（4）中SU节点的期望状态可

以表示为

E [ x(t)|x(0)] = ĀE [ x(t - 1)|x(0)] = Āt x(0) （5）
其中，Āt表示 t时刻的期望矩阵，Ā也是双随机矩阵且是

对称的 . 共识算法的收敛性在文献［14，15］中得到了有

效分析，分布式协作的认知节点会收敛至相同的能量

感知值 . 对于有向的认知网络，各节点可以通过 Push-

Sum算法执行共识变量的更新［16］.
2. 2 恶意节点协同攻击方案

假设网络G = (VE)中存在一些协同恶意的 SU节点

Vs Í V，恶意节点Vs = {12Ns}的数量远小于网络节

点的数量Ns <N. 正常的 SU节点集合为Vr = V \Vs，其个

数为 Nr =N -Ns. 该攻击方案中，恶意节点的状态值不

会受到正常节点的影响，且不会遵循协作感知的共识

协议 . 其攻击方案如下：

xj (t)= α + βj (t) jÎ Vs （6）
其中，βj (t)为指数衰减的零均值噪声；α为恶意节点的

攻击目标值，在多个独立的认知过程中遵循一个特定

的分布（本文假设恶意节点的攻击目标值分布 ᾱ与正常

SU节点的初始能量感知值分布 x̄i (0) 不同，即满足

ᾱ ¹ x̄i (0) iÎ Vr）. 假设其分布参数作为一个先验信息被

SU节点群所获知，在此前提下，如果恶意节点保持它们

的状态一直不变即 xj (t)= xj (0) jÎ Vs，其攻击行为会很

容易地被正常的邻居发现，而在修改后的规则下恶意

节点能够模拟正常节点的收敛行为，隐藏在网络中 .
当Ns ¹ 0时，即网络存在恶意节点 sÎ Vs. 网络内各

节点 t时刻的能量感知状态可以重新写为

x(t)= ( xs (t)Τ  xr (t)Τ ) Τ  sÎ Vs rÎ Vr （7）
其中，xs (t)ÎRNs 和 xr (t)ÎRNr 分别为恶意节点和正常节

点在 t时刻的状态 . 在式（6）和式（3）条件下，如果

sÎ Vs，则 Ass (t)= 1；若 sÎ Vs rÎ Vr，则 Asr (t)= 0. 式（4）
中期望矩阵 Ā可以表示为

Ā = é
ë
êêêê ù

û
úúúú

I 0

B̄ D̄
（8）

其中，B̄ÎRNr ´Ns 和 D̄ÎRNr ´Ns 分别为恶意节点与正常节

点及正常节点与正常节点之间的子矩阵 . 从 Ā矩阵可

以看出，恶意节点不会受到正常节点的影响 . 子矩阵 D̄

图2 分布式频谱感知过程中各SU节点的感知状态演化
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是次随机的， D̄
2
< 1成立 . 如果恶意节点没有被网络

隔离，则 B̄ ¹ 0. 进一步地，随着时间 t上的迭代，期望矩

阵 Āt可写为

Āt = é
ë
êêêê ù

û
úúúú

I 0

B̄ D̄

t

=
é

ë

ê

ê
êêê
ê

ê

ê ù

û

ú

ú
úúú
ú

ú

úI 0

( )∑
τ = 0

t - 1

D̄τ B̄ D̄t （9）

则对于网络的正常节点 rÎ Vr，提取相关权值

é

ë

ê
êê
ê( )∑

τ = 0

t - 1

D̄τ B̄ D̄t
ù

û

ú
úú
ú
，其状态随着时间 t变化为

lim
t®¥

E[ ]xr (t)|xr (0)α

=
é

ë

ê
êê
ê ù

û

ú
úú
ú( )∑

τ = 0

t - 1

D̄τ B̄ D̄t é

ë
ê
êê
ê ù

û
ú
úú
úx Τ

s (t)

x Τ
r (t)

= α ( )∑
τ = 0

t - 1

D̄τ B̄ + D̄t xr (0)

= α ( )1 - D̄t1 + D̄t xr (0)

（10）

其中，在 D̄
2
< 1 成立时 lim t®¥ D̄t = 0. 随着时间 t的增

加，(1 - D̄t1) = 1，D̄t xr (0)逐渐趋近于 0. 在 t®¥时，网

络内的正常节点会收敛到恶意节点的目标值α. 图 3显
示了恶意协同攻击下认知节点的状态变化图，黑色实

线为恶意节点，虚线为正常节点的状态随时间 t的变

化，蓝色实线为网络的最优收敛感知值 xav.

3 面向恶意用户的检测和定位方案

3. 1 面向恶意节点的邻域检测和定位任务

本文针对频谱感知过程中的恶意节点检测和定位

问题，定义以下 2个本地任务，正常节点 iÎ Vr以分布式

的方式独立地执行，具体如下 .
（1）邻域检测任务-正常节点邻域内是否存在恶意

节点：

ì
í
î

H i
0：N i Ç Vs =Æ 邻域内无恶意节点

H i
1：N i Ç Vs ¹Æ 邻域内含有恶意节点

（11）
（2）邻域定位任务-正常节点检查邻居节点是否为

恶意节点：

ì
í
î

ïï
ïï

H ij
0：jÏ Vs  邻居节点 j 不是恶意节点 jÎN i

H ij
1：jÎ Vs  邻居节点 j 是恶意节点 jÎN i

（12）
第一个任务是邻域检测任务，即正常节点检测邻

域节点集合N i 内是否存在恶意节点，式（11）中H i
0 和

H i
1 分别为任务中的 2个事件 . 当H i

1 为真时，即节点

iÎ Vr 检测到邻域内存在恶意节点 . 然后节点会执行式

（12）中的邻域定位任务，以检查邻居节点 jÎN i 是否属

于恶意节点 .
假设节点 i Î Vr 考虑了 K 个实例的节点状态

（并行或顺序运行），其中 k Î {12K}节点 i的状

态可以表示为 xk
i ，xk

j j Î N i 为邻居节点的状态 . 令

x͂ k
i =

é
ë
êêêêxk

i x
k
1 xk

j xk

||N i

ù
û
úúúú
Τ

 jÎN i 表示节点自身获取的

全部状态信息，如文献［8，9］提出了用于恶意节点检测

和定位的时间差分（Temporal Difference，TD）和空间差

分（Spatial Difference，SD）方法 . 认知网络的异常可以

根据历史的状态进行统计并设计相关统计函数进行

检测 .
3. 2 基于神经网络的恶意用户检测和定位方法

TD和 SD方法将节点 iÎ Vr获得的状态向量 x͂ k
i 融合

成一个标量分数来检测和定位网络中的恶意节点 . 而
函数拟合是神经网络的一种自然应用，它将多层神经

元连接起来，以完成复杂的功能 . 本文将恶意节点检测

和定位过程看作对节点 iÎ Vr 观察到的状态向量的分

类问题，使用神经网络检测和定位网络内的恶意节点 .
为方便表述，令 |N i | =M表示神经网络模型的特征输入

维度 .
3. 2. 1 基于神经网络的时间差分方法

本节提出了一种基于神经网络的时间差分方法

（Neural Network-based Time Difference，TDNN）来检测

和定位网络中存在的恶意节点 . 该方法的主要洞见来

自恶意节点和正常节点的初始状态分布不同即

x̄i (0)¹ x̄j (0) iÎ Vr  jÎ Vs，而在 t®¥时整个分布式网络

的 收 敛 结 果 将 被 恶 意 节 点 引 导 至 E[ xk
i (¥)] = α =

E[ xk
j (¥)]  iÎ Vr  jÎ Vs. 这意味着，可以将节点之间的

初始状态和收敛状态之间的差异作为神经网络的输入

特征 . 对于任意正常节点 iÎ V，可以计算以下差分指标

（实际上，每个节点独立地计算Dk
j (t + 1) xk

j (t + 1)- xk
j (t)，

然后在时间 t上求和得到 ζij）：

图3 恶意协同攻击下各SU节点的感知状态演化
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ζij =
1
K∑k = 1

K ( )xk
j (T )- xk

j (0)  jÎN i （13）
其中，xk

j (T )和 xk
j (0)分别为节点的收敛状态值和初始状

态值，其中 T <¥是一个足够大的值以确保网络收敛达

成共识 . 直觉地，在正常节点执行相关任务时其邻居节

点 jÎ Vs 为恶意节点时，初始状态和收敛状态的差分值

| xk
j (T )- xk

j (0) |接近于0，若差分值过大则显示有异常 .
对于正常节点处的邻域检测和定位任务，神经网

络的模型结构如图 4所示 . 该神经网络模型的输入为

M维的向量 . 根据式（13）中的度量指标，邻域检测和定

位任务的输入如下：

a0 = ȃ0 = [ ζi1 ζi2 ζiM ]Τ （14）
其中，a0 和 ȃ0 分别为邻域检测和定位神经网络的输入

特征向量 . 对于邻域内的检测任务，输出 yi 是一个标

量，表示恶意节点是否出现在正常节点 i的邻域内 . 这
可以视为简单的二分类问题，即如果邻域内含有恶意

节点，则 yi = 1，否则输出为 yi = 0. 基于神经网络的检测

任务对应数学式表示如下：

ah = f (W hah - 1 + bh )  h = 12n - 1 （15）
yi = g (W nan - 1 + bn )  yi≷

H i
0

H i
1

δNN （16）
其中，W h ÎRLh ´ Lh - 1 为第 h - 1 层和第 h 层之间的权值参

数；bh ÎRLh 为第 h层的偏置向量；ah 表示第 h层神经单

元的激活输出值；Lh 为第 h层含有的神经元个数，其中

L0 =M，Ln = 1；f (×)为隐含层的激活函数，常用ReLU；输
出层的激活函数为 g(×)= 1 (1 + e-x )，能够将检测模型的

输出映射到区间［0，1］，可用于表示事件发生的概率；yi

表示神经网络的期望输出；δNN 为判断邻域任务中事件

H i
1和H i

0发生的阈值，通常情况下可以设定 δNN = 0.5.

当节点 i在其邻域内检测到恶意节点存在（H i
1 为

真），则下一步是找到恶意节点在邻域内的位置 . 为此，

本文采用了与检测任务类似的神经网络结构执行定位

任务，如图 4所示 . 定位神经网络的输入变量与检测模

型相同，即输入维度也是M，而输出的大小等于邻居的

个数M. 在这种情况下，可以采用类似于One-Hot编码

的形式进行编码［17］，即当某个邻居为恶意节点时，则对

应位置为 1，否则为 0. 例如，当对应于 ζi2 的邻居是攻击

者时，则应训练该模型以生成输出 z = e2. 在数学上，邻

域的定位模型可以描述为

ȃh = f (W̑ h ȃh - 1 + b̑h )  h = 12n - 1 （17）
zij = g (W̑ n ȃn - 1 + b̑n )  zij≷

H ij
0

H ij
1

ϵNN （18）
其中，W̑ h，ȃh 和 b̑h 分别是权重矩阵、隐藏层输出的激活

状态和偏置向量；z i ÎRM 为定位神经网络的期望输出，

其中 z i = {zi1 zi2 ziM}；ϵNN > 0是邻域定位任务的预定

阈值 . 在邻域检测和定位任务中，本文考虑的是回归问

题，损失函数为真实标签与预测标签的平方误差之和，

然后采用随机梯度下降进行神经网络参数学习 . 在给

定已标记的训练集，随机初始化参数 W h 和 bh，然后通

过反向传播方法将训练集上的回归误差最小化进行优

化［18，19］. 对于定位任务下的神经网络模型，参数 W̑ h 和

b̑h以类似的方式进行初始化和更新 .
3. 2. 2 基于神经网络的空间差分方法

TDNN仅考虑了邻居节点的初始状态和稳定状态 .
如果能够充分地利用算法运行中的过渡状态信息，那

么它有望探索更多的动态特性，从而进一步提高恶意

节点的检测和定位性能 . 因此，本文利用基于神经网络

的空间差分（Neural Network-based Spatial Difference，
SDNN）方法，通过观察邻居节点在时间上的差分累积

获取用于神经网络的输入特征，模型结构与图4类似 .
式（6）下，恶意节点一直尝试引导正常的邻居节点

偏离认知网络的真实收敛值，随着时间 t的增加，网络

中正常节点的状态逐渐收敛至恶意节点的期望值α. 本
小节对 SDNN方法的洞见来自TDNN方法中 ζij 的计算，

式（13）重新写为

ζij =
1
K∑k = 1

K ( )         xk
j (T )- xk

j (T - 1) + +      xk
j (1)- xk

j (0)  jÎN i

（19）
其中，过渡状态随着 t® T 在计算中被抵消，未得到充

分利用 . 式（13）中考虑了节点之间的初始状态和收敛

状态之间的差异，则可以考虑更多的过渡状态信息，计

算过渡状态在时间 t上的累积绝对差分来统计节点在

不同事件H i
1 和H i

0 下的异常，生成 SDNN的输入特征 .
因此，定义以下度量用于邻域的检测任务：

sk
ij (t)= | xk

j (t)- xk
j (t - 1) |  jÎN i （20）

图4 基于神经网络的恶意节点检测和定位模型结构
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χij =
1
K∑k = 1

K∑
t = 1

T

sk
ij (t)  jÎN i （21）

其中，xk
j (t) 和 xk

j (t - 1) 分别为节点 j在 t 时刻和 t - 1

时 刻 的状态值 . χij 为节点 j 在时间 tÎ {1T}和

kÎ {1K}上的特征值；则检测神经网络的输入特征

为a0 = [ χi1 χi2 χiM ]Τ  "iÎ Vr.
在定位任务中，其主要目标就是准确地识别出恶

意节点的位置，即区分出哪一个邻居是恶意节点 . 网络

在事件H i
1 下正常节点会收敛到恶意节点的目标值，即

E[ xk
i (¥)] = α =E[ xk

j (¥)]  iÎ Vr  jÎ Vs. 假设存在 T <¥

使得共识算法收敛，在 0 < t < T的时间段内网络内的正

常节点的行为总是与恶意节点表现不同，即

E[ xk
i (t)- xk

j (t)|H ij
1 ] ¹E[ xk

i (t)- xk
j (t)|H ij

0 ] （22）
考虑类似于式（19）对于检测任务的洞见，通过观

察节点 i和其邻居节点 j在时间 t上的绝对差分累积来

提取过渡状态信息包含的特征 . 因此，定义以下度量用

于邻域的定位任务：

s̑k
ij (t)= | xk

i (t)- xk
j (t - 1) |  jÎN i （23）

χ̑ij =
1
K∑k = 1

K∑
t = 1

T

s̑k
ij (t)  jÎN i （24）

其中，s̑k
ij (t)为节点 i与邻居节点 jÎN i 在 t时刻的差分的

绝对值；χ̑ij 为节点 i提取的对应于其邻居节点 j的特征

值，通过对邻居节点状态与观测节点 i处的状态差分比

较，有利于准确识别潜在的内部攻击者 . 则邻域定位神

经网络的输入特征为 ȃ0 = [ χ̑ i1 χ̑i2 χ̑iM ]Τ  "iÎ Vr.
3. 3 面向神经网络模型的分布式联合学习策略

前面主要介绍了如何使用神经网络来检测和定位

网络中的恶意节点 . 通常训练数据 x͂ k
i 由正常节点 iÎ Vr

进行收集，但实际上认知网络中的节点由于存储和通

信带宽的限制，现实中很难将数据从分布式的节点收

集到融合中心 . 在恶意节点存在的场景下，对于正常节

点而言其收集到的攻击事件信息有 2种情况：①恶意节

点 j不在节点 i的邻域内H i
1：jÏN i；②恶意节点 j在节点

i的邻域内H i
1：jÎN i. 这就导致了节点收集的邻域信息

会存在分布的不一致问题，节点使用局部的训练样本

可能无法很好地表示网络中内部攻击的所有特征形

式 . 为了缓解训练数据不足和数据分布不一致的问题，

本节提出了一种基于分布式对等协议的联合学习策略

（Gossip Learning）［20］，以促进训练用于邻域检测和定位

任务下的神经网络模型 .
分布式联合学习模拟中，采用以下方式完成训练

数据的收集 . 假设已经设置了一个训练数据收集过程

包含 P个可用于收集训练数据的网络 Gp = (Vp E)，其

中 p Î {1P}. 对于每个网络 Gp，依据 α的先验信

息，本文随机地选择网络中的节点充当恶意节点，然

后独立运行 K次频谱感知算法，节点则将本地记录的

状态收集起来作为训练数据的样本来源，令 x͂ k
i =

é
ë
êêêêxk

i x
k
1 xk

j xk

||N i

ù
û
úúúú
Τ

 jÎN i 表示节点 i的收集的本地

状态 . 在此，将 x͂ k
i 作为带有真实标签的数据，其在事件

H i
1 下其标签为“1”，此事件包含H i

1：jÎN i 和H i
1：jÏN i

两种情况 . 需要强调的是，x͂ k
i 是节点 i本地的局部数据，

节点之间的局部数据不能分享给其他节点 . 此外，H i
0

下的局部数据标签为“0”，可以通过运行无恶意节点的

频谱感知算法进行模拟 . 需要指出的是，如何专门设

置训练数据收集过程是一个具有挑战性的问题，在此

仅假设每个节点都可以使用正确的标签获得训练

数据 .
3. 3. 1 神经网络联合学习框架

分布式联合学习的目标是让参与的节点充当本地

的学习者，每个节点仅交换学习到的神经网络参数，

而不分享可能包含其隐私信息的本地局部的训练数

据 . 对于分布式的联合训练，机器学习（或者神经网

络）使用的标准无约束经验风险最小化问题［21］可以描

述为

min
W

L(W )=min
1
N∑iÎ VLi (W ) （25）

其中，W表示神经网络模型的参数；L(×)是节点 i的局部

目标函数，定义为局部数据集的期望损失 . 本地节点 i
的目标是将其当地样本的预期损失降至最低，即

Li (W )=Eς  I i
[ℓ (Wς ) ] （26）

其中，ς表示一对变量，由输入特征和对应标签组成，遵

循未知概率分布 I i，该概率分布依赖节点 i的本地样本

集；ℓ(×)是一个损失函数，用于量化 ς上的预测误差 . 定
义D i = {ς1 ς2 ςq}表示任意节点 iÎ V 处的训练数据

集，其中包含 q个样本 . 对于全局的训练数据来说，完

整数据集为D =D1 ÈD2 ÈÈDN，则式（26）中的优化

目标可以写为

min
W

L(W )=min
1
N∑iÎ V( )1

q ∑ςÎD i

ℓ(Wς) （27）

其中，Li (W )=
1
q ∑ςÎD i

ℓ(Wς)，据此可以将式（26）的优化

目标写成分布式的形式，每个节点可以独立地估计本

地损失 . 神经网络的模型参数W可以通过基于Gossip
Learning的联合学习方式进行估计［22］，下面将会描述该

分布式的训练过程 .
3. 3. 2 神经网络模型参数更新

Gossip Learning是一种无需控制中心即可从分布
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式的数据学习模型参数的方法，各节点仅与其邻居节

点交换模型参数而不分享其隐私的训练数据，其协议

框架图如算法1所示 .

在训练阶段，每个节点 i具有结构相同的神经网络

模型，各节点使用随机梯度下降（Stochastic Gradient De⁃
scent，SGD）算法来估计节点的局部模型参数 W i. 节点

本地参数更新过程可以表示为

W i ¬W i - ηÑ̂Li (W i ) iÎ V （28）
其中，η和 Ñ̂Li (×)分别为节点 i处神经网络模型训练使用

的学习率和本地期望梯度 . 通常在完成本地的迭代之

后，节点会周期地将本地的模型参数发送给邻居节点，

从而实现模型的聚合 . 在分布式联合学习中，节点 i仅
与自身的邻居集合N i 交互，模型的聚合过程由节点独

立在本地完成，即

W i ¬ ∑
jÎ { }N i È i

μjW j  ∑
jÎ { }N i È i

μj = 1 （29）
其中，0 ≤ μj ≤ 1 为本地参与聚合过程模型的权重系数，

本地节点 i和邻居节点系数之和为 1. 该方法不存在中

央控制节点，可以从完全分布式的数据中学习可靠模

型参数 .
4 仿真分析

本节测试了所提 TDNN和 SDNN方法在分布式认

知网络中恶意节点的检测和定位性能，并选择文献［8，
9］中的 TD和 SD作为对比方法 . 假设网络中仅有一个

PU用户，本文在 9个 SU节点（N=9）的曼哈顿网络（文

献［9］中图 3）上模拟运行基于共识的分布式协作频谱

感知算法，其中节点 1为恶意节点 . 在算法运行中，任

意节点 i Î V在协议运行时以 Pij = 1 ||N i 的概率选

择邻居节点 j ÎN i 进行信息的交互，设置协议终止的

时间为 T = 500. 在模拟中，分布式网络每一个样本数

据的收集需要运行 K次算法，其中每次 k Î {12K}
都从一个新的初始状态开始 . 正常节点的感知值初

始分布设置为 xk
r (0) U [ - 0.51.5]  r Î Vr，服从区间

均值为 0.5、区间长度为 2的均匀分布；恶意节点的攻

击目标值初始分布服从均值为 0、方差为 1的高斯分

布，即 xk
s (0)= αk N (01). 恶意节点添加的人工噪声的

衰减参数 与 期 望 矩 阵 的 第 二 大 特 征 值 相 关 ，即

β k
j (t)  U é

ë
êêêê - ( λ2 (Ā)) t

 ( λ2 (Ā)) tù
û
úúúú .

对于邻域检测和定位任务，可以通过设置不同的

参考阈值 δNN 和 ϵNN 对检测和定位任务中的不同事件进

行预测分类 . 为了评估相关决策函数的性能，定义以下

评估指标：

ì
í
î

ïï

ïï

P i
nd：= P(Ĥi =H i

1|H i
1 )

P i
nf：= P(Ĥi =H i

1|H i
0 )

ì
í
î

ïï

ïï

P i
ld：= P(Ĥij =H ij

1|H ij
1 )

P i
lf：= P(Ĥij =H ij

1|H ij
0 )

（30）

其中，Ĥi和 Ĥij分别为邻域检测任务和定位任务的预测

事件；P i
nd（P i

nf）和P i
ld（P i

lf）分别是邻域的恶意节点检测成

功（检测虚警）和定位成功（定位虚警）概率 . 具体地，

P(Ĥi =H i
1|H i

1 )表示在事件H i
1 下经过相关决策函数能

够对该事件预测正确 (Ĥi =H i
1 )的概率；P(Ĥij =H ij

1|H ij
1 )

表示在事件H ij
1 下，节点执行定位任务能够预测准确

(Ĥij =H ij
1 )的概率 . 同理，可得邻域检测和定位任务中

的虚警概率 . 基于 P i
nd（P i

nf）和 P i
ld（P i

lf）这 2个概率，然后

通过调整不同阈值得到 ROC（Receiver Operating Char⁃
acteristic）曲线，可以对不同决策函数建立的模型进行

更全面的评价［23］.
4. 1 训练和测试参数设置

在邻域检测和定位任务中，本文神经网络模型含

有 3个隐含层，神经元数量分别为 100，60和 40. 采用小

批量随机梯度下降（mini-batch SGD）法更新神经网络模

型的参数，学习率为 0.1，mini-batch的大小为 50，最大

训练轮数为 200. 为了训练和测试所提方法，曼哈顿 9
节点网络在不同事件H i

1 和H i
0 下多次运行感知算法收

集所需的样本信息 . 对于每一个用于训练或者测试的

样本，均由观察节点考虑K轮邻居节点的状态轨迹，然

后在观察节点处进行融合生成，训练集、测试集及相应

标签如表 1所示 . 用于定位任务的训练和测试样本是

在已经确认网络中存在一个攻击者的情况下收集的，

这样做的主要目的是让观察节点能够准确识别邻域内

的邻居节点是恶意节点 . 同时，为了防止神经网络模型

出现退化或者出现走捷径的情况，在模型训练的过程

中随机调整攻击者特征值在输入向量中的位置以及对

应的标签的位置 .

算法算法1 基于对等协议的分布式联合学习算法流程基于对等协议的分布式联合学习算法流程

输入输入:初始化各节点本地模型参数W i =W和学习率η

输出输出:联合学习神经网络参数W i

REPEAT
⋅模型聚合:节点 iÎ V根据式(29)融合邻居模型参数

⋅参数更新:节点 iÎ V根据式(28)更新本地模型

⋅参数发送:节点 iÎ V随机选择邻居节点 jÎN i发送模型

END

表1 神经网络的训练和测试数据集

邻域任务

检测任务

定位任务

任务事件

H i
0

H i
1:jÎN i & jÎ Vs

H i
1:jÎN i & jÎ Vs

训练集

4000
4000
4000

测试集

2000
2000
2000

标签

0
1

e j  jÎ Vs
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4. 2 恶意节点检测和定位性能分析

本节给出了 TDNN和 SDNN的邻域检测和定位性

能，使用 TD方法作为 TDNN方法的对比方法，SD方法

作为 SDNN的对比方法，因为 TDNN和 TD均只考虑了

初始和稳定状态，而 SD和 SDNN考虑了过渡状态 . 邻
域内的检测性能和定位性能分别位于图5、图6中，图中

P i
nf 和 P i

nd 分别为检测任务下的虚警概率和检测成功概

率，P i
if 和P i

ld 分别为定位任务下的虚警概率和检测成功

概率 . 在邻域定位任务中，本文假设邻域检测任务全部

正确，即能够完全区分事件H i
1 和H i

0，定位任务中采用

的样本均来自事件H i
1为真的情况下 .

图 5给出了 TDNN和 TD方法的邻域检测性能和定

位性能，由图可知，随着观察次数 K的增加，TDNN和

TD方法的检测性能和定位性能均得到明显提高 . 在K=
5时，TDNN的检测性能和定位性能相比TD方法有着显

著的提升，在虚警概率小于 0.4时，TDNN方法有着较高

的检测成功率和较低的虚警概率 . 当K=25时，TDNN的

检测和定位任务下的ROC曲线均位于 TD方法的左上

方，在虚警概率小于 0.2时，TDNN已经可以提供可靠的

检测和定位结果 . 显然，在同样的特征提取方式下，使

用神经网络来拟合邻域任务下的决策函数具有更好的

优势 .
图 6给出了K=5时 SDNN和 SD方法的检测和定位

ROC曲线 . 可以看到，SDNN和SD方法均有着不错的检

测和定位性能，在K=5时这2种方法的ROC曲线已经位

于图 5中 TDNN和 TD方法ROC曲线的左上方，例如在

虚警概率为 0.2时 TDNN和 TD方法的检测（定位）概率

在 0.8 左右，而 SDNN和 SD检测（定位）概率均在 0.9 以

上 . 这表明，基于共识的感知算法迭代中的过渡状态确

实为准确检测和定位恶意节点提供了更多的有效信

息 . 图 6中，SDNN的ROC曲线完全位于 SD方法的左上

方，在任意虚警概率下，SDNN方法均有着较好的检测

（定位）概率 . 这表明本文所提出的 SDNN方法可以显

著改善邻域任务下的检测和定位性能 .
4. 3 分布式联合学习性能分析

本节测试了神经网络模型在联合学习策略下的性

能，参数设置与第 4. 1节相同，分别测试了 TDNN和

SDNN这 2种方法的邻域检测性能 . 图 7~9中通过对比

节点在独立学习和联合学习下的性能，验证联合学习

方法的有效性 . 独立学习指的是每个节点基于其本地

数据训练来本地的模型参数，而不与邻居节点共享模

型参数；联合学习指的是节点在训练神经网络模型的

过程中，通过与邻居节点分享模型参数促进本地模型

的训练 .
图 7给出了一个简单的联合学习测试场景，即节点

存在训练数据不足无法训练出有意义的检测模型 . 考
虑了曼哈顿网络中的节点 2和节点 3，其中节点 2含有

充足的训练样本，节点 3本地含有较少的训练数据，测

试样本数量设置与表 1相同 . TDNN模型的参数设置与

4. 1节相同，观察次数设置为 K = 5. 图 7中的（a）和（b）
子图分别为联合学习和独立学习下的ROC曲线 . 由图

可知，在样本数据不足以完成有意义的训练时，独立学

习方案下的TDNN在邻域检测任务中的性能表现很差，

而联合学习方案下TDNN有着不错的检测性能 .
图 8给出了节点含有不同数量样本情况下的联合

学习性能 . 考虑了曼哈顿网络中的节点 2、节点 3和节

点 4. 训练样本数量的设置依次增加，分别为 200，400
和 600. 由图 8可知，独立学习方式下各节点由于样本

数量设置的不同，其邻域检测性能有着明显的变化，节

点 4的性能最好（黄色曲线）、节点 3次之（蓝色曲线），

节点 2最差（红色曲线）. 联合学习方式下，虽然各节点

的检测性能有着相同的趋势，如图 8（a）小窗口所示，但

节点 2和节点 3仍然有着良好的检测性能 . 总的来说，

联合学习使节点能够从其邻居节点那里学习到有效模

型，在自身模型性能不足的情况下通过合并邻居节点

的模型参数能够提高其检测性能 .
图 9给出了 SDNN方法在K = 1的邻域检测性能，其

中“next to”数据是指在恶意节点旁边的正常节点H i
1：

jÎN i 收集的样本，而“far from”数据是指在远离恶意节

(a) 邻域检测任务的性能 (b) 邻域定位任务的性能

图5 TDNN与TD方法的ROC曲线

(a) 邻域检测任务的性能 (b) 邻域定位任务的性能

图6 SDNN与SD方法的ROC曲线
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点的正常节点H i
1：jÏN i 处收集的样本 . 考虑了曼哈顿

网络中的“next to”（2，3，4和 7）节点以及“far from”（5，
6，8和 9）节点 . 图 9（a）为联合学习（实线）方式以及独

立学习（虚线）方式下各节点在“next to”数据下的性能

测试 . 类似地，图 9（b）为联合学习（实线）方式以及独立

学习（虚线）方式下各节点在“far from”数据下的性能测

试 . 由图可知，各节点在联合学习方式下在“next to”或
者“far from”均有着相近的检测性能，独立学习方式下

各节点的检测性能有着不同的变化 . 可以看出，不同类

型的节点（“next to”和“far from”）在本地节点局部样本

数据存在不一致的情形下也能通过联合学习获得较好

的模型性能 .

4. 4 树莓派模拟下的性能分析

本节采用树莓派构建了含 9个 SU节点的曼哈顿网

络，如图 10所示 . 各节点之间通过一个公用WIFI热点

互相连接，通过给树莓派写入分布式共识算法运行

的脚本文件，让树莓派模拟网络中的正常节点或者

恶意节点 . 节点状态的收集以及恶意节点的检测和

定位均基于树莓派平台完成，考虑了基于共识协作

感知算法下的恶意节点检测和定位，令设备 1为恶意

节点 .

图 11给出了TDNN在K = 5和K = 25的邻域检测性

能和定位性能 . 图中“真实数据”是神经网络模型在

树莓派环境下获取样本数据进行训练和测试的性

能 .“仿真数据”是神经网络模型在 MATLAB环境下

模拟感知算法运行得到，然后进行训练和测试的性

能 . 可以看到，邻域检测任务和定位任务下 TDNN方

法在真实数据和仿真数据下 ROC性能几乎没有差

别 . 图 12给出了 SDNN方法在 K = 5 时的性能比较 .
观察可知，SDNN方法在真实环境和仿真环境下的性

能表现极为接近，在 K = 25 时可以提供较好的检测

定位性能 . 总的来说，将神经网络模型部署在树莓

派上也能很好地工作，并且与仿真环境下的性能表现

非常接近 .

(a) 联合学习 (b) 独立学习

图7 本地训练数据不足时的联合学习和独立学习下的ROC曲线

(a) 联合学习 (b) 独立学习

图8 本地训练数据不同时的联合学习和独立学习下的ROC曲线

(a) 检测任务“next to” (b) 检测任务“far from”
图9 K = 1时 SDNN方法在联合学习和独立学习方式下的检测性能

曲线

(a) 检测任务 (b) 定位任务

图11 TDNN的真实性能和仿真性能对比

图10 基于树莓派模拟的9节点曼哈顿认知网络实物图
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5 结束语

本文研究了基于共识的分布式频谱感知算法受到数

据注入攻击的情形，利用神经网络模型的自动学习能力

实现复杂非线性函数的拟合，利用TDNN和SDNN这2种
方法检测和定位网络中的恶意SU节点，从而帮助SU网络

正确地感知频谱占用情况 . 针对网络节点存在训练数据不

足及数据分布不一致的问题，本文提出了一种基于Gossip
Learning的联合学习策略促进本地神经网络模型的训练 .
在曼哈顿9节点网络上模拟了分布式频谱感知过程，并对

所提方法进行了仿真验证 . 与传统的统计分数方法TD和

SD相比，基于神经网络的方法能够显著提高攻击者的检测

和定位性能 . 同时，联合学习策略下各节点能够学习到与

全局模型接近的局部模型，具有更好的鲁棒性 .
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